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1  OBJETIVO

El presente manual describe el modo instalacion de los certificados digitales emitidos por Thomas Signe
Autoridad de Registro.

2 AMBITO DE APLICACION

Este documento es de aplicacién a los usuarios finales que han solicitado un certificado de Thomas Signe
Autoridad de Registro.

3 DOCUMENTACION RELACIONADA

GSIGNE-MSG Manual del Sistema de Gestion

4 DEFINICIONES

No aplica.

5 ACTIVIDADES
5.1 PROCEDIMIENTO

Para hacer uso de su certificado digital de Thomas Signe Autoridad de Registro el usuario debe realizar
las siguientes actividades:

e  Descarga e instalacion del certificado digital
e Comprobacidon de instalacion del certificado digital
e  Copia de seguridad del certificado digital

5.1.1 Descarga e instalacidn del certificado digital

Para realizar la descarga e instalacion de un certificado digital, es necesario realizar los pasos que se
explican a continuacién. Tenga en cuenta que sélo debe llevar a cabo este procedimiento en el mismo equipo en
el que vaya a utilizar su certificado digital.

El usuario recibira un correo electrénico procedente de la cuenta noreply@thsigne.com, tal y como
muestra la imagen.

Archivo  Mensaje  Ayuda @ ;Qué desea hacer?

= m E z—)ke;pundey = /Z = fo el n Q E::\‘.
- Himinar Archivo 3“‘”""““"” 4. Pasos Mover | Etiquetas | Edicién | Vor | Zoom | Customer
Reenviar répidos * ° S o o Manager
Eiminar Responder Pasos rapidos Zoom ~
10 18/03/2018 16:36
N noreply

[Entorno: TEST] Datos para la descarga de su certificado digital

Para Mayte Consuegra ~

ENLACE AL FORMULARIO DE DESCARGA

Aquitiene el enlace para acceder a la descarga del certificado:

ps: ths =FOCCOEDF

CODIGO DE AUTENTICACION
Aquitiene el cédigo de autenticacién que se le solicitars para acceder a la descarga del certificado:

45A589B111D97FCC4DADAOA4146829E5
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Este enlace guiara al usuario a un acceso publico de ThomasSigne Autoridad de Registro, donde podra
descargar el certificado, indicando el cédigo facilitado y ademas protegiéndolo con una contrasefia que el mismo
definird en el momento de la descarga.

Esta contrasefia debe cumplir los siguientes requisitos de fortaleza: Longitud minima: 4 caracteres.
Longitud maxima: 8 caracteres (puede ser alfanumérica o no).

" THOMAS THOMAS SIGNE Autoridad de Registro - Chile

5

Cambio de contrasefia o

Guardar cambios.

Haga doble clic sobre el certificado descargado en su PC y aparecera el Asistente para importacién de
certificados.

£+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certficados, listas de certficados de confianza y listas
de revocacién de certificados desde su disco a un amacén de cer tificados.

Un certificado, que lo emite una entidad de certificacidn, s una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es &l &rea del sistema donde se
guardan los certificados

Ubicacién del amacén

(® Usuario actual

(O Equipo local

Haga ciic en Siguiente para continuar.

Cancelar

Pulse "Siguiente" y se mostrara una pantalla en la que aparece la ruta donde anteriormente descargé el
certificado.

& L Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar,

Nombre de archivo:
‘ C:\Users\Downloads\557.pfic Examinar...

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrade de mensajes: certificades PKCS #7 (P78)

Almacén de certificados en serie de Microsoft (.55T)

Cancelar

Presione en "Siguiente" y se mostrara la siguiente pantalla en la que se solicita la contrasefia de
instalacién del fichero.
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Introduzca la contraseiia que definié en el momento de la descarga.

x

x
£+ Asistente para importar certificados. €«

«

&+ Asistente para importar certificados

Proteccion de clave privada Proteccién de clave privada
Paramantener la seguridad, la dave privada se protege con una contrasefia.

Para mantener la seguridad, la dave privada se protege con una contrasefa,

Escriba la contrasefia para la dave privada. Escriba la contrasefia para la dave privada,

Contrasefia: Contrasefia:
| rersenne
[IMostrar contrasefia

[JMostrar contrasefia
Opciones de importain: Opdiones de importacion:
[Habilitar prateccién sequra de clave privada, Si habilita esta opddn, se le [AHabiltar protecdn sequra de dave privada. Si habilita esta opdidn, sele
avisard cada vez que la dave privada sea usada por una apicacion. avisara cada vez que la dave privada sea usada por una aplicacicn.

Marcar esta dave como exportable, Esto le permitir hacer una copia de Marcar esta dave como exportable. Esto le permitira hacer una copia de
sequridad de s ciaves o transportarias en otro momento. sequridad de las daves o transportarlas en otro momento,

Proteger la dave privada mediante security (Non-exportable) basada en
virtualizado

Proteger la dave privada mediante security(Non-exportable) basada en
virtuglizads
[ Indluir todas las propiedades extendidas.

Inchir todas las propiedades extendidas

Cancelar

Conzsr

Es necesario habilitar la opcién "Marcar esta clave como exportable” si desea que el certificado junto con

su clave privada pueda ser utilizado en otros dispositivos. Para darle una mayor seguridad al uso del certificado
podemos marcar la opcién “Habilitar proteccion segura de clave privada”.

Pulse "Siguiente". Se muestra una pantalla donde puede elegir la ubicacién donde se guardarad su
certificado, en este caso dejaremos la opcion de “Seleccionar automaticamente el almacén de certificados”.

x

& &¥ Asistente para importar certificados

Aimacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecaonar automaticaments un almacén de certficados; tambidn se
puede especificer una ibicacén para el certficado

@ Seleccionar autométicamente el macén de certficados segin el tpo de
certficado

(O Colocar todos los certificados en el siguiente aimacén
Amacén de certificados:

Examinar..

Cancelar

Pinche "Siguiente" y visualizara la pantalla que indica que el Asistente ha finalizado.

€ & asistente paraimportar certificados

Finalizacién del

para importar ¢

Se importaré el certificado después de hacer dic en Finalizar.

Espedifics Ia siguiente configuradion:

[Almacén de certificados selecdonado
Contenida
Nombre de archivo

Determinado de forma automatica por el asistente

C:\Users\mayte consuegra\Downloads\597.pfx

Asistente para importar certificados x

o La importacidn se completd correctamente.,

Aceptar
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5.1.2 Comprobacion de instalacion del certificado digital

Para comprobar que la instalacién ha sido correcta se puede realizar en los distintos navegadores, pero
recomendamos hacerlo en local siguiendo los siguientes pasos:

Teclee CER en la ventana de buscador de Windows

Todo Aplicaciones Documentos Web M  Para ver resultados de trabajo,
compruebe su cuenta.
Mejor coincidencia Compruebe su cuenta >

=
§% Administrar certificados de

& s
usuario " !‘

Panel de control de MPIO

z = Administrar certificados de usuario
Configuracion
Panel de control

Administrar certificados de equipo

Cambiar la accién que se produce al
cerrar la tapa del equipo

Administrar certificados de cifrado
del archivo

Buscar en Internet

/O cer - Abrir resultados web

certificado digital

ceres

certific 2

certificados

certificado delitos sexuales

cercanias madrid

Seleccione “Administrador de certificados de usuario”

Se abrira el administrador
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certmgr - [Certificados - Usuario actual\Personal]
Archivo Ayuda
= 2@ a|6= HE

Accion  Ver

¥ Certificados - Usuario actual Tipo de objeto
“| Personal

- | Certificados

| Entidades de certificacion raf

“| Confianza empresarial
| Entidades de certificacian int
Objeto de usuario de Active [
Editores de confianza
Certificados en los que no se
Entidades de certificacion rai
Personas de confianza
Emisores de autenticacion de
Otras personas
Local NonRemovable Certific
Solicitudes de inscripcidn de
Raices de confianza de tarjetz

< > €

El almacen Personal contiene 3 certificados.

En la carpeta Personal / Certificados podra consultar los certificados instalados en el dispositivo y el que

acababa de instalar

certmgr - [Certificados - Usuario actual\Personal\Certificados]

Archivo  Accidn  Ver  Ayuda
s aE H 2 HE
G Certificados - Usuario actual Emitido para Emitido por Fecha de expir... Propésitos plantea...  Mombre descriptive  Estado  Plantilla de cer...
v P_?’Sg”r:'f . #21PRUEBA NOMERE APELLIDO SIGME Autoridad de Certificacion ... 03/10/2024 Autenticacién del c...  <Minguno>
. Lerumicados -

5.1.3

Copia de seguridad del certificado digital

N C—

Se recomienda realizar una copia de seguridad del certificado en un medio alternativo (pendrive, Disco

Duro externo, etc.).

De esta forma, en caso de borrado accidental, mantenimiento de los datos del disco duro del ordenador
o cambio de equipo podremos recuperar nuestro certificado.

En el administrador de certificados del usuario pinchamos sobre el certificado.

certmgr - [Certificades - Usuario actual\Personal\Certificados]
Archive Ayuda

o= nm B =2 HE

Accién  Ver

G Certificados - Usuario actual
~ | Personal

Emitido para
iig,JF'RUEBA NOMBRE APELLIDO

Fecha de expir...

03/10/2024

Emitido por
SIGME Autoridad de Certificacion ...

Propasitos plantea...

Autenticacion del c...

Mombre descriptive

=Minguno>

Estado

Plantilla de cer...
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Se abrira una nueva ventana, con los datos del certificado en la pestafia General

n  Certificado

General Detalles Ruta de certificacion

s

ﬁ- Informacidn del certificado

«0.4.0.194112.1.0

Este certif. esta destinado a los siguientes propasitos:

» Prueba su identidad ante un equipo remoto
*1.3.6.1.4.1.36035.1.2.2

*Para ver detalles, consulte la dedaradin de la entidad de ce

Emitido para: PRUEBA NOMBRE APELLIDO
Emitide por:  SIGNE Autoridad de Certificacion - 2020

valido desde 03/10/2023 hasta 03/10/2024

ﬁ‘? Tiene una dave privada correspondiente a este certificado.

Dedaraddn del emisor

Aceptar

Pinchamos en la pestafia “Detalles” y en el bot6n “Copiar en archivo...”

» | Cerificado s
General Detalles  Ruta de certificacién
Mostrar: | <Todos> hd
Campo valor e
D Versign V3
Nimero de serie 5a16d143163bebdcSd41ff7b ...
DAIgorim’lo de firma sha256RSA
DAIgoriimo hash de firma sha2s6
Emisar SIGME Auteoridad de Certificadi. ..
Dvélido desde martes, 3 de octubre de 2023 ...
Dvélido hasta jueves, 3 de octubre de 2024 ...
=] 21 dimtn DRIIFRA NOMRRE ABFLITRA T Y

Aceptar
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Se abrira la ventana del Asistente para exportar certificados

£ Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda 5 copiar certificados, listas de certificados e confianza y listas
de revocacidn de certficados desde un aimacén de certificados a su disco.

Un certificado, que lo emite una entidad de certficacin, es una confirmacidn de su
identdad y contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un amacén de certificados es el Zrea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelar

En la siguiente ventana seleccionamos “Exportar clave privada”, y pulsamos en “Siguiente”.

x

4 ¥ Asistente para exportar certificados

Exportar la clave privada
Puede elegi la exportadién de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el cartficado, debe escribir una contraseia &n Una paging posterior.

Desea exportar |a dave privada con el certificado?
(@) Exportar la dave privada

(O Mo exportar la dave privada

Concar

A continuacidn, marcamos “Incluir todos los certificados en la ruta de acceso de certificacién (si es
posible)” y pinchamos en siguiente.
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€ &* Asistente para exportar certificados

Formato de archive de exportacion
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccone el farmato que desea usar:
DER binario codificado X, 509 {,CER)
X.509 codificado base 64 (.CER)
Estandar de sintaxis de difrado de mensajes: certificados PKCS #7 (P78)
Incluir todos los certficados en la ruta de certificacidn (si es posible)
{®) Intercambio de informacién personal: PKCS #12 (.PFX)
Incluir todos les certficados en la ruta de certficadsn (s es posible)
[ eliminer Ia dave privada si |z exportadén es correcta
[JExportar todas las propiedades extendidas
[ Habilitar privacidad de certificado

Amacén de certificados en serie de Microsoft (.55T)

Cancelar

Introduzca una clave de seguridad para proteger su certificado. Esta clave le serd requerida cuando
importe el certificado en cualquier otro dispositivo.

€ £ Asistente para exportar certificados

Seguridad
Para preservar |z sequridad, debe proteger la dave privada en una entidad de
sequridad o con Uns conrasefiz.

[JGrupa o nombres de usuario (recomendado)

Agregar

Quitar

Contrasefia:

Confirmar contrasefia:

Cfrado: | TripleDESSHAL

Cancelar

Pulse en “Examinar” para buscar el lugar donde guardar el fichero que contendri el certificado digital.
Seleccionamos donde queremos exportar el certificado y le damos un nombre. Después pulsamos en el boton
“Guardar”. Nos muestra la ruta donde va a exportarse y pinchamos en “Siguiente”.

& 4 Asistente para exportar certificados

Archivo que se va a exportar
Espedifique el nombre del archivo que desea exportar

Nombre de archivo:

C:\Users'mayte . consuegra\copia_de_certificado.pf| Examinar...

Cancelar
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En la nueva ventana pulse el botdn “Finalizar” para exportar el certificado.

X
& b# Asistente para exportar certificados
Finalizacién del Asistente para exportar certificados
£l Asistente para exportar certificados se completd correctamente.
Especificd la siguiente configuraddn:
Nombre de archivo s\mayte.consuegra‘Dd
Exportar daves Si
Incluir todos los certificados en la ruta de certificacion Si
Formato de archivo Intercambio de informacién pe
< > Asistente para exportar certificados X
La exportacion se realizd correctamente,
— Aceptar
- C .z -
5.1.4 Notificacion final

Tras la descarga del certificado el usuario recibira una notificacion final desde Respuesta automatica
Thomas Signe adjuntanto el contrato firmado o la aceptacion de Términos y Condiciones, y los datos del
certificado asi como enlaces a la pagina de soporte y Certificado Raiz
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Awela. Prasidants Eenrady, 5600 - Pao B, ofidna 806

= THOMAS SIGNE Vs S 4

T456 1 3230 7RI

SOLIOTUD COMPLETADA
Estimada usuania.
Ze ha gestionada con éxito su salicitud de certificado y puede comenzar a utilizarka.

Ad|uritamas en este cames la aceptacdn de términas y condiciones ademiis de b sigulente informaciin:

5i tiene oual guier duda en el uso de su certificade puede acceder a la piging de soporte.

2

Puede cescargar &l Certificado Ralz de Thomas Signe hacenda click en ol siguiente enlace:

Certificad o Raiz Thomas Signe

Para cansultar muestras ceclaraciones de practicas y politicas de certificackin puece Ingresar al sigulente enlace:

hitpe:/fwess. thomras-signe. o

Laos datos principales de su certificaco son bos sigulentes:
Perfll: FEA Persona Natural
Soporte: SEM Thomas Signe
N2 identificacidn: £4434453-3
Mombre o Razde Soclal: prueka notificacian firal APELLIDO APELLIDD DOS
2 Serie ded certificado: GFOZABES 147EFS5EFES DEIZ CC402 032 704 8EL1 D6

Fecha Explracidn: 12/08,2004 B:04:33

Fara revocar sw certificado deberd ingresar en el siguiente sitin web Revocacldn Online ¢ ingresar ol sigulente cidigo de revocacion:
nedYhIECp-FCCZAS NG-1Y YT BrIa-TIF TLoRWE- LT NTEwMEZ
Reouerde que la revocadan e un proceso irreversible yno podrd wohier a usar su centificado.

Saludos cordiales.

En el correo encontrara un enlace y un cédigo para poder realizar la revocacién del certificado.

El enlace llevard al usuario a la plataforma de revocaciéon donde en caso de querer revocar el
certificado, deberd indicar el nimero del documento de identidad, el cddigo de revocacién que se indica en el
correo y seleccionar el motivo de revocacion.
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™ | THOMAS SIGNE THOMAS SIGNE Autoridad de Registro

O Revocacién Online

N° de Documento de identidad 444444533
Cédigo de revocacion del certiicado noJVhIECP-JACCZASNG-Yy3% B TIFTIo#N@AZHTBrMSZ
Motivo de la revocacién | sin especificar ol

Sin especificar

Compromiso de claves
Comprobaf Cambio de afiiacion

Reemplazado

Cese de operacion

6 FORMATOS

No aplica.

7  REGISTROS

No aplica.



